







































本研究では、表 1 の VPN サーバー環境および表 2、3 の学内接続先環境を構築し、さまざまな
OS からの接続性、利便性などを調査した。VPN の接続性はもとより、接続完了後に表 4 で列挙し
たアプリケーションを利用し、学内の Windows 環境にリモートデスクトップ接続を行った。また、
表 5 に掲載したアプリケーションを利用し、一般ユーザーが学外から学内の Windows ドメイン環
境を利用する場合の利便性を調査した。外部のネットワークから PPTP、SSL-VPN のどちらの接
続も不可能な場合に表 6 に挙げた SSH クライアントを利用し、ポート転送機能を利用することで
安全にリモートデスクトップ接続ができるかどうかも合わせて確認した。
表 1　VPN サーバー環境
リモートアクセス /VPN サーバー Windows Server 2003　PPTP（MS-CHAPv2/MMPE）
SSL-VPN アプライアンス装置 Citrix 社製 NetScaler MPX1500
RD ゲートウェイマネージャー
（RDP over HTTPS）※ 1
Windows Server 2008 R2、リモートデスクトップゲート
ウェイマネージャー
※ 1　正確には VPN サーバーではないが、学外から学内へアクセスするためのゲートウェイとして準備したのでこ
の一覧に載せている。
表 2　学内接続先環境
リモートデスクトップ接続先 Windows Vista Enterprise
リモートデスクトップ接続先 Windows 7 Enterprise
UNIX 系 OS 接続先 FreeBSD 8.2R
SSH 接続先 OS Vine Linux 6
表 3　仮想デスクトップ環境
VDI in-a-box （Citrix 社製）+ Windows 7 Enterprise
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表 4　本研究で利用した RDP アプリケーション一覧
開発元 製品名 対応 OS 備考
Microsoft リモートデスクトップ接続 Windows OS 標準
Thinstuff s.r.o. iRdesktop iOS 無料版
MochaSoft RDP Lite iOS 無料版
2X Software 2X Client iOS/Android/Windows など 無料版
Wyse PocketCloud リモートデスクトップRDP/VNC iOS/Android/Windows など 無料版
表 5　仮想デスクトップ接続アプリケーション
開発元 製品名 対応 OS 備考
Citrix Receiver iOS/Android 無料
表 6　本研究で利用した SSH クライアント一覧
開発元 製品名 対応 OS 備考
オープンソース Tera Term Windows 無料
Zatelnet zatelnet iOS 無料版
Zinger-Soft iSSH iOS 850 円




サーバー（RAS サーバー）を研究代表者の村上が Windows Server で本研究に先立ち構築している。
その Windows Server で構築した RAS サーバー利用し、様々なプラットホーム、クライアントを
用い、様々なネットワークからの接続性を検証する実験を行った。
前述の環境は Windows Server の Point-to-Point トンネリング プロトコル （PPTP）と MMPE・
リモートアクセス環境の構築と運用に関する研究
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MS-CHAPv2 を利用した VPN である（図１）。
既に Microsoft Windows Vista/7 に標準で付属している VPN クライアントでの接続は確認でき
ているため、Windows 以外の OS からの接続性の確認を行った。Apple 社の iPod touch /iPad など
の iOS に付属している VPN クライアントからの接続テストを行い、VPN 接続が確立できることを
確認した。スマートフォンやタブレットなどで利用されている Android OS でも同様に接続確認を
行った。さらに、それらの上で動作するリモートデスクトップクライアント（表４）を利用し、学
内の Windows 環境にリモートデスクトップ接続を行った。また、SSH クライアントを利用し、学
内のネットワークからしかアクセスできない UNIX 系サーバーへの接続を行った。
図 1　Windows Server 2003 の VPN サーバーを利用したリモートアクセス構成







設が提供しているプロバイダのネットワーク、NTT ドコモなどが提供している 3G 回線を利用した
ネットワーク、モバイル WiMAX を利用したプロバイダのネットワークからのアクセスを行った。
大学や一般の施設のネットワークからは安定した接続が確認されたが、3G 回線やモバイル





外部ネットワークからの接続のために、Windows Server 2003 の PPTP-VPN サーバー、および
SSL-VPN 装置を用い、安全なネットワーク経路を用意した。
本研究グループメンバーにより、PC（Windows Vista/7）、Tablet 端末（iPad, Android）、携帯
端末（iPod Touch）などを用い、学習院内の資源にアクセスする実験を行った。
今回の VPN 接続にはユーザー名とパスワードを使ったユーザー認証を利用した。Windows サー
バーを利用したものでは、最初にサーバー上のローカルユーザーを利用し接続できることを確認し





可する設定を行った。iOS、Android OS での設定例は、図 4 の通りである。図 4 のように設定自身
はシンプルで、VPN サーバーの IP アドレスがわかっていれば設定は完了する。VPN 接続時には、
それぞれユーザー名、パスワードの入力を促す表示がなされるので、それらを入力すれば VPN 接
続は完了する。
図４　iOS/Android での VPN クライアント設定画面
Citrix社製のSSL-VPN装置を利用したVPN接続も同様に、ユーザー名とパスワードを使ったユー
ザー認証を利用し、認証を通過したユーザーのみ学内ネットワークに接続できるよう構成した（図
３）。認証には、Windows ドメインを利用し、前述の環境同様の設定を行った。この SSL-VPN 装
置に接続するためには、Citrix 社が用意している Windows 専用のプラグインソフト（無償）を入
手し、あらかじめ接続する PC にインストールしておく必要がある。インストール後、Internet 





図５　SSL-VPN の認証画面 (Internet Explorer)
Windows PC クライアントを利用する場合は、Windows Server で構築した VPN、SSL-VPN ア
プライアンス製品でのもの、どちらにおいてもクライアント側の VPN 接続設定を一度してしまえ
ば容易に、学習院内のネットワークに接続できることが改めて確認できた。それ以外の端末を利用







PC（Windows Vista） ○ △
PC（Windows ７） ○ △
iPod Touch（iOS ４/ ５） ○ ×
iPad（iOS ４/ ５） ○ ×
Android（３. １） ○ ×





PPTP、SSL-VPN が利用できない環境の場合でも、SSH が利用できる環境であれば SSH のポー
ト転送機能を利用し、学習院外部のネットワークから学習院内の PC へリモートデスクトップ接続
を行うことは可能である。今回は Vine Linux 6 で作成した外部から限られたユーザーのみ接続で
きる SSH 接続できるサーバーを用意し、それを利用して動作確認を行った。
図６　ポート転送設定の一例 (Tera Term)
図 6 は、SSH クライアントとして Tera Term を利用した場合のポート転送の一例である。ここ
では、任意のローカルポート（13389）を待ち受けポートとし、これを接続先のリモートデスクトッ
プ接続を許可した PC の 3389 ポートに転送する設定を例示している。リモートデスクトップ接続
では、localhost:13389 を接続先に設定することで、設定してある学内 PC に接続することができる。
Windows 端末の場合として Tera Term を例示したが、Android 端末の場合、表 6 の ConnectBot
という SSH クライアントで同様の設定を、iOS では iSSH というクライアントで同様の設定ができ、
リモートデスクトップクライアントとの組み合わせで同様の接続ができる。Windows、Android の
場合、無料のクライアントソフトで実現できたが、iOS では今回無料の SSH クライアント（zatelnet
など）ではポート転送の機能を持っておらず、有料のものしか確認が取れなかった。












リモートデスクトップ接続を行った実 PC には管理用のアプリケーション（TeraTerm, 
vSphereClient など）、遠隔地から利用できるライセンスを持ったアプリケーション類（MS-Office









トップ環境（VDI）を用意した。VDI には、VMWare 社の VMWare View、Citrix 社の VDI-in-a-
box、Microsoft 社のターミナルサービスなどがあるが、今回は本プロジェクトとは異なるが計算機
センター共通設備として導入した Citrix 社のものを利用した。Citrix 社の VDI 上でクライアント




した。Citrix 社製の VDI では、独自のプロトコルである ICA プロトコルを利用した通信と、
Windows 標準の RDP を使った通信のどちらでも利用が可能となっている。RDP を使った接続では、
特別なソフトウェアは必要としないが、動画などではコマ落ちが起きるなど通常の PC と同等に扱






















対応するプラットホームも限られているため汎用性の点で問題が残る。今後 receiver と SSL-VPN
装置の連携が予定されているので、それが実現すると利便性の向上が期待される。また、PPTP の
代替として L2TP-VPN なども候補の一つで今後構築が必要となろう。
本プロジェクト終了後ではあるがこのプロジェクトの継続として、2012 年 4 月からの新システム
と連携させた Windows Server 2008 R2 を用い、リモートデスクトップゲートウェイサーバー
（RDGW サーバー）を試験的に構築した。これは、RDP over HTTPS のゲートウェイサービスを








Windows PC が利用できる環境にある場合、OS に付属しているリモートデスクトップ接続クラ
イアントと RDGW サーバーを利用することで、一般利用者も比較的容易に学内ネットワーク内の
PC に接続できることが分かったが、接続できる PC をどのように用意し提供していくかが今後の
課題の一つである。もちろんその場合のライセンスの整備も同時に必要となってくる。
本プロジェクトで物理的な管理用のリモートアクセス環境は整ってきたが、これらを運用するポ
リシーの制定など運用面が今後の課題の一つである。
